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Рассматриваются вопросы привлечения информационно-системной методологии для 
задания требований к тактико-техническим характеристикам образца ракетно-артилле-
рийского вооружения на всех этапах жизненного цикла. Произведено описание метрик 
информационной системы координат и информационно-энтропийных шкал в управле-
нии рисками при проектировании систем ракетно-артиллерийского вооружения. Пока-
зано, что информационно-системная методология, включающая представления об ин-
формационных системах координат, метриках, информационно-энтропийных шкалах и 
рисках, позволяет использовать оптимизационные алгоритмы при решении проектных 
задач разработки изделий.
Ключевые слова: жизненный цикл изделия, управление рисками, информационная си-
стема координат, информационно-энтропийные шкалы.

The problems of information system methodology application to set the requirements for the 
tactical and technical characteristics of a sample of rocket and artillery weapons at all stages 
of its life cycle are considered. The article describes the metrics of the coordinate information 
system and information-entropy scales in risk management in the design of missile and artillery 
weapons systems. It is shown that the information-system methodology, which includes ideas 
about information coordinate systems, metrics, information-entropy scales and risks, allows 
the use of optimization algorithms in solving design problems of product development.
Keywords: product life cycle, risk management, information coordinate system, information-
entropy scales.

Введение

Задание требований к тактико-техническим 
характеристикам образца системы оружия (СО) 
перспективного вооружения в интервальном фор-
мате повышает точность, достоверность и объек-
тивность верификации их достижения. Вместе с 
тем интервальный формат, при его прогрессивно-
сти, обуславливает, в силу дуализма, «потенци-
ал неопределенности», связанный с неоднознач

ностью числового соотношения составляющих: 
значений границ доверительного интервала и до-
верительной вероятности.

Целесообразно привлечь информацион-
но-системную методологию [1–5], позволяю-
щую продуктивно действовать в описанной си-
туации. Значимым при этом является исполь-
зование представлений об информационной 
системе координат (ИСК), метриках и информа-
ционно-энтропийных шкалах. 
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Информационная система координат как 
инструмент управления рисками

ИСК отслеживает динамику преобразования 
информационного образа проектируемого образ-
ца СО по этапам и стадиям жизненного цикла в 
любом сечении по временной координате в по-
токах проектирования конструкции, технологии 
и производства, логистики.

ИСК, при условности ее определения, ха-
рактеризуется своими координатами и метри-
ками. Известно, что определение метрик на 
множестве информационных систем или их 
элементов позволяет оперировать с ними как с 
элементами метрического пространства, исполь-
зуя соответствующий математический аппарат. 
При построении системы метрик появляется 
возможность рассчитать трудоемкость выполне-
ния работ жизненного цикла, а следовательно, и 
стоимостные показатели.

Согласно ISO/IES 9126-1:2001,  метри-
ка  (англ.  мetric) — определенный метод изме-
рения и измерительная шкала [6]. Виды приме
няемых метрик и шкал достаточно разно
образны. Так, процессные метрики показывают 
эффективность работы внутренних процессов 
организации, связанной с информационными 
технологиями (ИТ).

У любого процесса есть вход и выход, он ис-
пользует ресурсы и подвергается управляющим 
воздействиям (рис. 1). Метрики входа измеряют 
информационную «нагрузку» на процесс. Для 
управления процессом на нее нельзя влиять, а 
можно только реагировать. Метрики выхода, или 
результативности, показывают, насколько про-
цесс достигает своей цели. Метрики ресурсов 
показывают «загрузку» и достаточность исполь-
зуемых ресурсов. Метрики управления показы-

вают, насколько эффективны управляющие воз-
действия.

Разложение метрик по четырем состав-
ляющим сопоставимо с классификацией ме-
трик, предложенной в стандарте COBIT 
(Control Objectives for Information and related 
Technology [7]). Показатели результативности — 
метрики выхода, показатели рациональности — 
метрики ресурсов, зрелость процесса — метрика 
управляемости.

Очевидно, что, планируя целевые значения 
для различных метрик, следует балансировать 
их между собой. 

Концепция стандарта предполагает построе
ние механизмов управления ИТ, исходя из того, 
какая информация необходима для достижения 
бизнес-целей. Информация рассматривается как 
результат использования ресурсов, управление 
которыми осуществляется в рамках  ИТ-про-
цессов. Ресурсы включают в себя приложения, 
информацию (данные в любой форме), инфра-
структуру, персонал.

Для достижения целей бизнеса информация 
должна удовлетворять определенным критери-
ям, которые в стандарте COBIT называют биз-
нес-требованиями к информации. 

Выделяют следующие бизнес-требования к 
информации, или информационные критерии: 
эффективность, рациональность, конфиденциаль-
ность, целостность, доступность, соответствие 
нормам и надежность информации. Механизмы 
управления включают в себя политики, органи-
зационные структуры, процедуры и регламенты. 
Задачей управления ИТ является формулировка 
желаемого результата или цели, которые должны 
быть достигнуты путем реализации механизмов 
управления в рамках конкретного ИТ-процесса. 
Основным преимуществом стандарта COBIT яв-
ляется его полнота, отчетливые практические ре-
комендации и инструменты, с помощью которых 
можно построить систему управления информа-
ционными технологиями и, в том числе эффек-
тивную систему управления рисками в ИТ.

Сложные информационные процессы управ-
ления рисками в проектировании СО, по сути, 
представляют собой реализации ИТ в приложе-
нии к потокам проектирования (конструкции, 
технологии, производства, логистики). В связи 
с этим, целесообразно совмещение процессного 
представления ИТ со спецификой процессного Рис. 1. Схема информационного процесса

ПРОЦЕССВход ВыходВыход

Управление

Ресурсы
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моделирования реальных потоков выполнения 
проектных задач жизненного цикла изделий СО.

Наряду с тем, что ИТ характеризуются рас-
смотренными процессными метриками (входа, 
выхода, ресурсов, управляемости), требуется рас-
ширение используемой в стандарте COBIT клас-
сификации. Чтобы отразить специфику приклад-
ных ИТ, следует ввести метрики, отражающие 
такие свойства процессов ИТ, как адекватность, 
точность, достоверность, воспроизводимость, ин-
формационная наследуемость. При этом перечис-
ленные метрики должны рассматриваться с уче-
том как их вероятностной природы, так и динами-
ки потоков проектирования [1, 2]. 

Кроме того, целесообразно, по аналогии с 
пониманием метрики в традиционных простран-
ственных системах координат (в декартовой сис
теме координат метрика — правило определения 
расстояния между двумя точками пространства), 
выделить метрику, отражающую основную 
смысловую характеристику ИСК. Такой метри-
кой в ИСКj является информационный коэффи-
циент адекватности , 1,j j s=η  (s — количество 
этапов разработки) — показатель степени соот-
ветствия достигаемого поэтапного результата 
разработки конечному облику изделия, полно-
стью отвечающему требованиям ТТЗ ( 1s =η  — 
значение метрики адекватности на завершаю-
щем этапе разработки изделия).

Цикличность процесса создания изделия и 
изменения, связанные с переходом с одного про-
ектного этапа на другой, обуславливают необхо-
димость введения информационной системы ко-
ординат (ИСКj, 1,j s= ), привязанной к каждому 
этапу жизненного цикла (ЖЦ), к каждому про-
ектному циклу.

Создание изделия происходит по параллель-
ным «потокам» проектирования: проектирова-
ние системы и компонентов (К), проектирование 
технологии производства (ТП) и монтажа, про-
ектирование процесса испытаний, отработки и 
эксплуатации (Э). Целесообразно рассматри-
вать «горизонтальные» информационные связи 
между этапами и стадиями по каждому из па-
раллельных «потоков» проектирования и, соот-
ветственно, «вертикальные» информационные 
связи между этапами и стадиями, относящими-
ся к различным из параллельным «потокам». 
При подобном рассмотрении метрика адекват-
ности jη  оказывается векторной характеристи-

кой К
ТП
Э

j
η , составляющими которой являются 

метрики адекватности по параллельным «пото-
кам». Аналогично, как векторные объекты, 

должны рассматриваться сами ( ) К
ТП
Э

ИСК j
 с соот-

ветствующими им метриками.
Метрики адекватности Кjη , ТПjη , Эjη  от-

слеживают степень информационной согласо-
ванности исходных данных, алгоритмов, проце-
дур принятия решений, результатов сопряжен-
ных j-го и (j + 1)-го этапов жизненного цикла 
образца СО по параллельным «потокам» проек-
тирования. Они позволяют оценивать и миними-
зировать риски, а также повышать эффектив-
ность проектных, технологических, организаци-
онных, логистических решений. 

Наряду с метриками адекватности, харак-
теризующими «горизонтальные» информаци-
онные связи, вводятся информационные пока-
затели Vj и Wj, отражающие «вертикальные» 
информационные связи и соотношения. При 
этом метрика Vj, 0 ≤ Vj ≤ 1, выражает воспроиз-
водимость на j-м этапе (стадии) производствен-
но-технологического проектирования конструк-
тивного облика изделия СО. Метрика Wj выра-
жает воспроизводимость на j-м этапе (стадии) 
логистического проектирования конструктив-
ного облика. При этом логистические решения 
характеризуют состояние образца СО в системе 
эксплуатации, обеспечивающей требуемый уро-
вень значений системных показателей СО.

В информационных системах координат  ( ) К
ТП
Э

ИСК j  метрики К
ТП
Э

j
η характеризуют степень  

приближения текущего состояния информаци-
онного описания изделия к его конечному обли-
ку в характерных точках перехода (контрольных 
точках) в каждом из параллельных потоков про-
ектирования. Контролируется выполнение усло-
вий перехода с этапа на этап, связанное с провер-
кой требований ТТЗ к системным параметрам 
СП СПij ij ij∈  γ  , 1,i n= . Осуществляется пере-
ход к очередному уровню генерирования и ис-
пользования описания (представления) создава-
емого и эксплуатируемого изделия с соответ-
ствующим перестроением информационной 
базы, алгоритмики, системы принятия решений. 
Выполнение требований СП СПij ij ij∈  γ  , в тер-
минах процессных метрик, является выходом 
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процесса, результативной метрикой. Требования 
ТТЗ к системным параметрам заданы в интер-
вальном формате: СП ij    — доверительный ин-
тервал, ijγ  — доверительная вероятность.

Интервальный формат, при его прогрессив-
ности, обуславливает «потенциал неопределен-
ности», связанный с неоднозначностью числово-
го соотношения значений границ доверительного 
интервала и доверительной вероятности. В связи 
с этим целесообразно результативную метрику, 
представленную в интервальном формате, вы-
разить в эквивалентном виде, но в одномерном 
формате вых jI , исключающем неоднозначность 
оценки. При этом востребованы показатели эн-
тропийной информации, позволяющие однознач-
но определить результаты на «выходе» очередно-
го этапа разработки образца СО.

Информационно-энтропийные шкалы  
в управлении рисками  

при проектировании системы оружия

Показатели энтропийной информации, ха-
рактеризующие данные на «выходе» очередного 
этапа вых jI  определяются на основе методов тео
рии информации. 

В качестве статистической процедуры оце-
нивания информативности текущего проектно-
го этапа, при известных значениях доверитель-
ного интервала и доверительной вероятности  
(  и СП j j  γ  ), используется соотношение для 
определения различающей информации по 
Рипсу [1, 2, 8]:

 
( ) ( )

вых

1
lg 1 lg ,

1 СП СП
jj

j jj

j j

I
− γγ

= + −γ γ
−

где	 СП j  — нижняя граница доверительного 
интервала значений СП j  (например, показателя 

надежности, представленного как ,1ПН j
 
  

); 

	 jγ  — доверительная вероятность. 

Характер поведения информационной функ-
ции вых jI  в зависимости от значений ПН  и γ 
определяет динамику накопления информации 
в процессах потоков проектирования, изготовле-
ния и эксплуатации образца СО (рис. 2).

Формализуя информационно-системные 
свойства процесса создания изделия СО, как 
циклического информационного процесса, не-
обходимо также определить информационные 
сопряжения последовательных циклов (после-
довательно реализуемых процессов) в «горизон-
тальных» потоках проектирования (рис. 3). 

Метрики ресурсов Iвх j и  Iвх(j + 1), показанные 
на рис. 3, определяются системным операто-
ром Lj (инструментарием) j-го этапа разработки 
(стадии разработки) СО в потоках проектиро-
вания. Описываются в первую очередь поддер-
живающие информационные системы, системы 
построения электронного описания; методы, 
алгоритмы и системы расчетного анализа; ме-
тоды и системы построения и анализа конструк-
торско-технологических решений; методы и 

Рис. 2. График изменения информационной  
функции вых jI

Рис. 3. Схема сопряжения последовательных циклов информационного процесса в «горизонтальных» потоках 
проектирования образца СО
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системы принятия производственных решений; 
информационные системы планирования, ана-
лиза и оценки результатов испытаний. 

Метриками управления в ИСКj следует 
рассматривать значения информационного ко-
эффициента адекватности ( , 1,j j s=η ) — пока-
зателя степени соответствия достигаемого по
этапного результата разработки конечному 
облику изделия, полностью отвечающему тре-
бованиям ТТЗ. Значения jη  показывают, на-
сколько процесс управляем, какова «зрелость» 
процесса. Результатом j-этапа разработки явля-
ется модель проектного решения (МПРj) пони-
маемая в широком смысле. Это или информа-
ционное описание в ИСКj на этапах жизненно-
го цикла и стадиях разработки образца СО 
(электронная модель и электронная документа-
ция, подлинники конструкторской и техноло-
гической документации, расчетные модели и 
результаты расчетов, оценки надежности), или 
макет, опытный образец, серийный образец и 
результаты их испытаний, отработки и эксплу-
атации. 

Модель проектного решения МПРj также мо-
жет пониматься как процессная метрика резуль-
тативности, характеризующаяся следующими 
параметрами (рис. 4): ТТХ — тактико-техниче-
ские характеристики создаваемого образца СО; 
[ТТХ] — допустимый интервал значений ТТХ; 
СПj — системная характеристика (показатель) 
изделия (показатели надежности, безопасности, 
безаварийности, рисков); [СПj] — допустимый 
интервал значений системных показателей (СП); 
γj — доверительная вероятность (показатель до-
стоверности); Тj  — продолжительность этапа; 
Сj — стоимость выполнения этапа; ηj, Vj, Wj — 
информационные коэффициенты адекватности, 
воспроизводимости, логистичности; [ηj], [Тj], 
[Cj], [Vj], [Wj] — их допустимые значения.

Условие Vj ≥ [Vj] требует согласования пара-
метров конструкторско-технологической подго-
товки производства (КТПП) образца СО в подхо-
дах конструктора и технолога. Условие Wj ≥ [Wj] 
требует согласования параметров системы экс-
плуатации образца СО.

Регламентные показатели η, Т, С, V, W явля-
ются условиями выполнения требований  
СПj ∈ [СПj] γj:

	

[ ]η η

[ ]
СП СП [ ] .

[ ]
[ ]

γ

j j

j j

j j j j j

j j

j j

T T
C C
V V
W W

 ≤
 

≤ 
  ∈ ≤  
 ≥
 
 ≥ 

	 (1)

Выражение (1) представляет условное со-
бытие, характеризующее достижение цели раз-
работки, вероятность которого определяется при 
условии выполнения требований по продолжи-
тельности этапа Тj, стоимости Сj, адекватности 
ηj, технологической и производственной воспро-
изводимости Vj, логистичности Wj. 

Схема сопряжения последовательных цик
лов информационного процесса разработки об-
разца СО, все метрики и объекты этой схемы 
характеризуют информационную структуру про-
цессов каждого из параллельных потоков проек-
тирования системы и компонентов, технологии 
производства и монтажа, испытаний, эксплуата-
ции и логистики.

Представляется правомерным предположе-
ние о том, что снижение ценности семанти
ческой информации, при операции переноса, со-
стоит в изменении величины доверительной ве-
роятности К

ТП
Э

ij
γ  с учетом векторной структуры  

информационного критерия К
ТП
Э

j
η . 

Рис. 4. Параметры модели проектного решения на j-м этапе жизненного цикла



ИЗВЕСТИЯ
РОССИЙСКОЙ АКАДЕМИИ РАКЕТНЫХ И АРТИЛЛЕРИЙСКИХ НАУК

56

После совершения операции переноса ин-
формации с j-го проектного этапа на вход (j+1)-го 
новое значение доверительной вероятности на 
входе в (j+1)-й оператор определяется следую-
щим образом: 

( )

вх
К К К

1 ТП ТП ТП
Э Э Э

γ γ
i j j ij+

= η ⋅ . При этом 

правомерны тождества: 

[ ]вых К
ТП
Э

СП , 1, ,СП i i
ij

jI i n
 
 ≡ ∈ γ = 
  

[ ]

[ ]
( )

вых К
ТП
Э

1 вх
вх К

1 ТП
Э

СП γ , 1, ,СП

СП γ , 1, .СП

ij i
ij

j
i i

i j

I i n

I i n+

+

 
 ≡ ∈ = 
  

 
 ≡ ∈ = 
  

Таким образом, К
ТП
Э

ij
γ — не только характе-

ристика достоверности СП СПij ij∈   , но и ин-
формационное сопряжение между проектными 
циклами (стадиями разработки) через взаимо-
действие со шкалами адекватности К

ТП
Э

j
η  в па-

раллельных потоках проектирования.
Показатели информации К

вых ТП
Эj

I  и ( )1
К

вх ТП
Э

jI +  по-

нимаются как показатели векторной структуры 
со значениями, определяемыми по направлени-
ям конструкторской ( вых Кj

I  и ( )1
вх К

jI + ), технологи-
ческой ( вых ТПj

I  и ( )1
вх ТП

jI + ) и логистической ( вых Эj
I  

и ( )1
вх Э

jI + ) разработкам на соответствующих этапах 
(стадиях) жизненного цикла. 

Цепь «этап разработки – СП-метод – ал-
горитм – данные» является системой, состоя-
щей из номенклатуры СП, формы их задания 
(точечные показатели, интервальные показате-
ли), характера задания количественных требо-
ваний к ним, в том числе по надежности (ПН), 
алгоритма метода, используемого для оцени-
вания действительных значений СП, состава 
и характера «переносной» с предшествую-
щих этапов разработки информации об оцени
ваемых СП. Согласование перечисленных эле-
ментов с соответствующим этапом разработ-
ки изделия требует моделирования состояний 
изделия (работоспособное, неработоспособ-
ное) и событий (отказ, неисправность). С этой 
целью вводится информационная динамиче-
ская модель рисков (ИДМР) — комплексная 
метрика, выражающая эволюцию информаци-
онного содержания анализа и оценки рисков 

по проектным стадиям и этапам потоков про-
ектирования. 

ИДМР, соответствующая j-му этапу разра-
ботки, представляет собой выражение 

( )
( )

вх вх

СП 1, ; СП ; ;
ИДМР .

; ; ; ; 1,
j j

ij ij j

j j
j

i n R

Q f I I j sµ

  = γ  =  
=  

Здесь ( )1,СП ij i n=  — вектор СП, подлежащих 
расчету на j-м этапе разработки изделия; 
СП ij γ   γ  — требования к значениям СП в виде 

интервалов допустимых значений с соответству-
ющей доверительной вероятностью γ; jR j — мо-
дель работоспособности изделия на j-м этапе 
разработки; jQ  — модель отказа изделия на j-м 
этапе; 

j
fµ  — алгоритм метода { }µ  оценки СПij  

на j-м этапе разработки; вх j
I  — входная инфор-

мация, используемая для оценки СП изделия на 
j-м этапе с требуемой точностью и достовер
ностью γ; ( )

вх
jI  — входная информация, перене-

сенная с предшествующего проектного этапа 
(j – 1) на рассматриваемый j-й этап. Все объекты 
и параметры и сама ИДМР относятся к каждому 
из параллельных потоков проектирования систе-
мы и компонентов, технологии производства, 
процесса эксплуатации: К

ТП
Э

(ИДМР)

 
j

.

Модель К
ТП
Э

(ИДМР)

 
j

, как комплексная мет

рика, по своему назначению является централь-
ным звеном информационно-системной модели 
процесса разработки СО заданного риска (на-
дежности [9–11]). На ИДМР приходится основ-
ная нагрузка в координации анализа потенциаль-
ных рисков относительно целевой функции по
этапной разработки образца, в преобразовании 
входной информации в адекватные проектному 
этапу оценки СП разрабатываемой СО, в опреде-
лении требований к инструментальной реализа-
ции информационно-системной модели в виде 
автоматизированной системы анализа и оценки 
рисков.

Все приведенные положения рассмотрены 
для системного объекта, каким является СО в 
целом. Они могут быть форматированы и при-
менены по отношению к отдельным компонен-
там, элементам и процессам СО, элементам и 
процессам технологической подготовки произ-
водства, технологической и производственной 
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оснастки, испытаний, отработки и логистики, 
которые, в свою очередь, могут рассматриваться 
как системы соответствующего иерархического 
уровня со своими системными показателями СП.

Представленные методологические положе-
ния позволяют рассматривать с информацион-
но-системных позиций задачу разработки изде-
лия СО как оптимизационную [1]: 

{ } [ ]
min

 1, :  .,  1, ,  1, :СП СП

j

j

ij ij ijj

j

C

С
j s i n j s ТТV

W

∑

∑

 
 
η →  =  ∈ = = ≤  γ  
 
 

⇒

Оптимизационная задача вводит в качестве 
управлений и ограничений информационные кри-
терии и показатели ( jη ; jV ; jW ; СП СПij ij ij∈  γ  ), 
ориентированные на представление о потенциаль-
ных рисках как недопустимых и неблагоприятных 
событиях: 

– не выполняются условия по системным 
параметрам СП СПij ij ij∈  γ  ; по суммарной тру-
доемкости [ ]T TΣ ≤ ; 

– не достигается условие   min   CΣ →  для 
суммарных затрат.

Управление состоит в варьировании значе-
ниями параметров [ ]0,1jη ∈ , [ ]ТК 0,1jV ∈ , 

[ ]ТП 0,1jV ∈ , [ ]0,1jW ∈  с тенденцией maxjη → , 
ТК maxjV → , ТП maxjV → , maxjW → на каждом 

из этапов проектирования изделия.
С целью обеспечения указанной тенденции 

управления динамикой изменения значений па-
раметров ( jη , ТКjV , ТПjV , jW ) соответствующие 
решения принимаются уже на ранних этапах 
проектирования изделия, чтобы влиять на темпы 
оптимизации решения и минимизацию рисков. 

На этапах разработки СО (этапы научно-ис-
следовательских и опытно-конструкторских ра-
бот — НИОКР) в отношении max   jη →  это эф-
фективные решения по обоснованию конструк-
ции изделия, соответствующей требованиям 
ТТЗ. Таковы инструменты анализа и оценки вы-
полнения требований ТТЗ к системным показа-
телям надежности, безопасности, безаварийно-
сти, заданным в интервальном формате в виде 
условий СП СПij ij ij∈  γ  , где доверительная ве-
роятность ijγ  может рассматриваться в качестве 
меры риска невыполнения требований ТТЗ 
СП СПij ij ij∈  γ  . 

На этапах конструкторско-технологической 
подготовки (КТП) и технологической подготовки 
производства (ТПП) в отношении ТК maxjV →  
это эффективные решения по технологичности 

конструкции изделия и технологиям производ-
ства. 

В отношении jW  → max это эффективные 
методы, технологии и средства организации в 
условиях эксплуатации образца СО, обеспечива-
ющие требуемый уровень значений системных 
показателей СП СПij ij ij∈  γ  .

Выводы

Информационно-системная методология 
стимулирует поиск и дает обоснование после-
довательности действий, направленных на по-
вышение информативности, совершенствование 
технологии и ускорение процессов разработки 
образца СО по потокам проектирования при од-
новременном достижении точности и достовер-
ности оценивания системных показателей СО. 

Информационно-системная методология, 
включающая представления об информацион-
ных системах координат, метриках, информаци-
онно-энтропийных шкалах и рисках, позволяет 
использовать оптимизационные алгоритмы при 
решении проектных задач разработки образ-
цов СО. При постановке оптимизационных за-
дач может быть устранена неопределенность 
составляющих компонент граничных условий 
СП СПij ij ij∈  γ   путем перехода к одномерной 
результирующей метрике в виде шкалы энтро-
пийной информации.
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